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Een (initiële) checklist voor:

— Bedrijfsperformance: meer weerstand, meer inspanning

— Versterken van cybersecurity

— Mitigeren van frauderisico’s

— Hoe je organisatie aan te passen aan de nieuwe realiteit

Coronacrisis, cyberrisco’s en fraude: weerbare bedrijven kunnen 
een stoot opvangen 



Weerbaarheid in tijden van crisis
De corona-crisis stelt onze weerbaarheid sterk op de proef; niet alleen van ons als mens, maar ook van onze  

organisaties. Onderstaande stappen kunt u zetten om uw weerbaarheid op een aantal cruciale vlakken te  verhogen, om

zo goed mogelijk door deze onzekere periode heen te navigeren. 
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En hoewel de toekomst altijd nog onzeker is, gaat de samenleving aan de slag voor overgang voorbij COVID-19 richting het 

‘nieuwe normaal’. Onderstaande stappen kunt u zetten ter versterking van concurrentiepositie ná COVID-19

Hoe uw organisatie aan te passen aan de nieuwe realiteit
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– Als reisverboden worden gehandhaafd, wat betekent dit voor uw bestuur en de manier  
waarop u het bedrijf leidt?

– Heeft u, om e.e.a. juridisch af te dekken, bepaald hoe u de aanvullende eisen documenteert  
om aan de verplichtingen te voldoen?

– Wat zijn de gevolgen voor uw veranderingsplannen en programma’s? Moeten  
projectdeadlines en investeringen worden uitgesteld? Welke invloed heeft dit op uw  
strategie?

– Zijn uw externe IT-leveranciers getroffen? Heeft dit gevolgen voor uw SLA’s en  
systeemondersteuning?

– Maakt uw werkplek/-communicatietechnologie het mogelijk om reizen te verminderen  
en thuiswerken mogelijk te maken?

– Hoe gaat u om met de gevolgen voor uw personeel? Hoe garandeert u de veiligheid van  
uw werknemers terwijl u tegelijkertijd de normale bedrijfsactiviteiten probeert voort te  
zetten?

– Heeft u de cybersecurity-, gezondheids- en veiligheidsrisico’s van werknemers die thuis  
werken in kaart gebracht?

– Heeft u een communicatieplan?

– Heeft u contact gehad met de betreffende klanten, werknemers en leveranciers?

Bedrijfsperformance
Checklist
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– Wees terughoudend met het vastleggen van medische data – dit is niet toegestaan
– Bij het meten van de temperatuur; dit is toegestaan, mits de data niet ‘verwerkt’ wordt. 

Hieronder valt ook de keuze om een medewerker wel of niet toe te laten
– Laat de bedrijfsarts of de medewerker zelf meten en de keuze maken 
– Hoe u het ook insteekt, zorg voor een Privacy Impact Assessment en afstemming met de 

Autoriteit Persoonsgegevens. Leg uw overwegingen en afspraken goed vast

– Voer een analyse uit op het opgelopen ‘achterstallig onderhoud’ aan uw cyber 
organisatie. Neem waar nodig aanvullende maatregelen om systemen bij te werken 
(patchen) en de achterstand weg te werken

– Controleer in hoeverre uw OT systemen kwetsbaarder zijn geweest in de periode van 
verminderde support

– Gebruik multi-factor authenticatie voor toegang tot bedrijfsdata, samen met veilige en  
solide cloudoplossingen waar mogelijk

– Gebruik voor samenwerking oplossingen die door meerdere bedrijven kosteloos  
worden aangeboden, zoals Microsoft Teams, Google Hangouts Meet, LogMein
Emergency Remote Work Kit, Cisco Webex en andere

– Wees alert op ‘mooie’ aanbiedingen van onbekende partijen en controleer de 
website

– Verifieer altijd via een, ander, bekend kanaal

– Als iets te mooi is om waar te zijn, is het vaak te mooi om waar te zijn

– Adviseer medewerkers die toegang tot corporate bankaccounts hebben om vast te  
houden aan het vier ogen principe bij het overmaken van geld

– Motiveer hen om het incident management proces te volgen en onregelmatige  
communicatie te escaleren

– Vergroot het bewustzijn van uw team als het gaat om toenemen van phishing
attack risico’s

Versterken van cybersecurity
Checklist
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– Grijp de kans aan om cyber verbeteringen nu door te voeren

– Bij uitgestelde cyber verbeterinitiatieven; zorg dat u deze weer oppakt zodra de 
mogelijkheid zich voordoet
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– Uitvoeren van forensisch onderzoek kan met de huidige digitale oplossingen ook op
afstand

– Zet een frauderesponse plan op, waarbij duidelijk is wie, waar verantwoordelijk  
voor is, bijvoorbeeld een contactpersoon voor incidenten, het veiligstellen van data  
(IT) en de inbreng vanuit het juridisch kader (Legal)

– Bevorderen van een open cultuur waarbij medewerkers zich durven uitspreken als  
zij signalen zien van mogelijke onjuistheden

– Beschikbaar maken van een klokkenluidersregeling

– Inrichten van frauderisico data analyse

– Bewustwording creëren bij medewerkers omtrent actuele frauderisico’s

– Aanbrengen van, door het systeem afgedwongen, controle technische functiescheiding

– Tegen het licht houden van je eigen processen en procedures op potentiële frauderisico’s.  
Denk daarbij aan het fraudedriehoek-element ‘gelegenheid’: fraude vindt plaats daar in je  
proces waar geld of goederen kunnen worden verschoven.

– Bevorderen van een open cultuur waarbij dilemma’s en verstoringen en omzeilingen van
processen bespreekbaar zijn

– Gebrek aan overzicht door het werken opafstand

– Gevoel van druk vanwege teruglopende resultaten

– In crisistijd eerder ‘goedpraten’ of negeren van verkeerd gedrag

– Criminelen die inspelen op de crisissituatie en corona gerelateerde informatie of  
diensten aanbieden

Detectie

Preventie

Risico’s

Response

©2020KPMGAdvisoryN.V.Allrightsreserved

Mitigeren van frauderisico’s
Checklist



– Heeft u binnen uw organisatie, naast een crisisteam, ook een team dat zich richt op het  
versterken van de concurrentiepositie en het verdienvermogen van uw organisatie in een  
post-COVID-19 wereld?

– Zijn de juiste functies vertegenwoordigd in dit team en is de governance ervanhelder?

Maak  
gefocuste

investeringen &  
kosten-

reducties

Buy-in  

investeerders &  

medewerkers

Inventariseer  

je huidige  

portfolio

Bouw  

scenario’s  

langs 

diverse  

tijdslijnen

Hoe toekomstige concurrentiepositie te versterken?
Checklist

– Beschikt uw organisatie over voldoende “forward-looking data en intelligence”om  
scenario’s te bouwen?

– Heeft uw organisatie scenario’s langs diverse tijdslijnen ontwikkeld? Bijv. voor komend  
kwartaal, half jaar, jaar en > 2 jaar?

– Heeft u een goed beeld van hoe uw strategische positie eruit zag voordat de COVID-19
crisis uitbrak?

– Heeft u een overzicht van alle lopende projecten en initiatieven inuw organisatie?

– Kent u van al deze lopende zaken de kosten, status, verwachte uitkomsten en relevantie  
voor de toekomstige concurrentiepositie van uw organisatie?

– Heeft u inzicht in de impact van geplande kostenreducties op de prestaties vanuw  
organisatie op langere termijn?

– Heeft u investeringen gepland staan om uw klantrelaties en andere stakeholderrelaties te  
versterken en/of de digitale transformatie van uw organisatie teversnellen?

– Heeft u zicht op wie uw belangrijkste investeerders zijn en welke informatiebehoefte zij
hebben omtrent uw strategie en concurrentiepositie op langere termijn?

– Bespreekt u periodiek met uw relevante investeerders de lange termijn strategie vanuw  
organisatie? En met uw medewerkers?

Versterk  

veerkracht van  

organisatie

– Heeft u voldoende inzicht in de lage waarschijnlijkheid/hoge impact risico’s van uw
onderneming? En in de mogelijke impact van maatschappelijke trends op debusiness?

– Heeft uw organisatie voldoende groeiopties op de korte, middellange en langere termijn?

– Zijn scenarioplanning en stress-testing volledig geïntegreerd in uw strategische planning en  
risk management activiteiten?

#NavigateTomorrow
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